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1.Introduccion a la tecnologia Java Web Start

Java Web Start es una tecnologia desarrollada por Sun Microsystems
mediante la cual es posible arrancar aplicaciones Java que estan en un servidor
web de aplicaciones comprobando previamente si el cliente tiene la versién
actualizada de dicha aplicacién. Cuando un usuario hace clic sobre un enlace
que apunta a un fichero especial (fichero JNLP), el software de Java Web Start
se ejecuta automaticamente y guarda la aplicacién localmente, en la memoria
caché del equipo. De este modo, las subsiguientes ejecuciones son
practicamente instantaneas, ya que los recursos necesarios estan disponibles
de forma local. Cada vez que se inicia la aplicacién, el componente de software
de Java Web Start comprueba si en la sede Web de la aplicacion hay una
versiéon nueva disponible, y si es asi, la descarga y la ejecuta de forma
automatica.

Java Web Start se incluye en el entorno de ejecucién de Java (JRE) siendo
la dltima versién la JRE 5.0. Esto significa que al instalar el JRE, Java Web Start
se instala automaticamente.

Una aplicacién puede ser ejecutada mediante Java Web Start de las
siguientes maneras:

1) Desde un navegador haciendo clic en un enlace a un fichero JNLP. Si el
sistema pregunta con qué programa abrir este tipo de fichero debemos
buscarlo dentro de la instalacibn de Java, por ejemplo en
“lopt/jdk1.5.0_05/jre/javaws”

2) Creando un acceso directo en el escritorio o en el menud de inicio. Java Web
Start preguntara si se desea crear un acceso directo y en caso de responder
afirmativamente todas las ejecuciones posteriores de la aplicacién podran
realizarse sin necesidad de un navegador.

3)Desde el visualizador de la memoria caché de aplicaciones de Java, para
aplicaciones ya descargadas. En Windows se llega a él desde el Panel de
control haciendo doble clic en el icono de Java. Para mas detalles consultar
http://www.java.com/es/download/faq/5000070700.xml

4)Desde el simbolo del sistema en Windows o una shell en Linux haciendo
javaws jnlp_url, donde jnlp_url es la URL del archivo JNLP de la aplicacién. En
caso de gue el binario javaws no esté incluido en el PATH del sistema sera
necesario proporcionar la ruta completa al mismo.


http://www.java.com/es/download/faq/5000070700.xml

2.ACS Web Start

El Alma Common Software (ACS) es la infraestructura software disefada
para el interferdmetro ALMA que se basa en un modelo de objetos distribuidos
implementados como objetos CORBA. En el OAN se utiliza el ACS como base
del sistema de control para el radiotelescopio de 40m. Este software es muy
diverso, ya que se incluyen aplicaciones y clientes en C++, Python y Java, que
ademas en muchos casos son de un tamafo considerable. Por este motivo, el
equipo de desarrolladores del ACS pensé en la tecnologia Java Web Start como
medio de ejecucién de sus clientes evitandole al usuario la necesidad de
instalar el ACS completo. Asi pues, las aplicaciones y clientes Java del ACS
pueden ser instaladas en cualquier maquina que soporte la tecnologia Java
Web Start. Cuando se selecciona una aplicacién, todas las librerias y ficheros
de configuracidén necesarios son descargados o actualizados si hay una nueva
versiéon disponible.

En este momento se estan desarrollando las primeras aplicaciones reales
del ACS que se desplegaran mediante Web Start, este es el caso por ejemplo
de la herramienta de observacion para ALMA.

Todos los componentes necesarios para una aplicaciéon del ACS que vaya
a ser desplegada mediante Web Start (pagina web, ficheros de configuracion...)
se encuentran disponibles en el mdédulo ACS/Web/AcsWebStart del CVS publico
del ESO (European Southern Observatory).

Desde la pagina web del ACS (http://www.eso.org/~almamgr/AlmaAcs/)
es posible acceder a una seccién dedicada en exclusiva al Web Start. Desde
esta seccién es posible, tanto iniciar un cliente grafico, como gestionar un
sistema ACS completo, todo ello desde nuestro navegador. La primera vez que
se utiliza ACS Web Start se descarga una gran cantidad de recursos
compartidos (unos 25 MB) que se almacenan en el PC desde el que se inicia el
navegador. Las siguientes veces ya no es necesaria una descarga tan grande y
por lo tanto el proceso llevard menos tiempo. La primera vez que se usa el
ACS Web Start se advierte al usuario de que la firma digital de las aplicaciones
no es valida (un mensaje similar a "The security certificate was issued by a
company that is not trusted"). Esto se debe a que el certificado que utiliza el
ESO para autentificar sus aplicaciones no es oficial. No hay que dar importancia
a este hecho y correremos las aplicaciones de todos modos. Dependiendo del
sistema, en el cuadro de didlogo de advertencia sera posible habilitar la casilla
"Always trust content from this publisher". Si no lo hacemos, se nos hara la
misma pregunta cada vez que ejecutemos una aplicacion del ACS Web Start.



http://www.eso.org/~almamgr/AlmaAcs/

3.Web Start en el OAN

Visitando la pagina web del ACS Web Start es posible desde ejecutar el
cliente mas sencillo hasta descargarnos todo el ACS basado en Java. Dado el
ancho de banda limitado en ciertas sedes del OAN que no permite una
descarga indiscriminada de datos y dada la necesidad de personalizar la
funcionalidad que se presenta a nuestros usuarios, que en principio no deben
arrancar ni detener el ACS pero si ejecutar tanto los clientes del ACS como los
desarrollados especificamente en el OAN, se decidi6 adaptar el médulo ACS
Web Start a nuestras necesidades. Aunque en el OAN se pensé inicialmente en
utilizar Java Web Start para distribuir los clientes graficos de los componentes
que forman parte del sistema de control del 40m no hay ninguna limitacién que
impida que esta filosofia se extienda a otras aplicaciones no vinculadas al ACS.

La seccién del ACS Web Start se encuentra bajo la rama
ACS/Web/AcsWebStart del CVS publico del ESO. Una vez descargada esta
seccidn es necesario compilarla. Para ello es necesario tener instalado el ACS.
La versidon actual del ACS es la 5.0 que utiliza Java 1.5.0, y esta es la versién
actualmente disponible en el OAN (exactamente la 5.0.3).

Para compilar el paguete AcsWebStart se entrara en el subdirectorio src y
se ejecutara make. Esto generara un nuevo directorio llamado web al nivel del
directorio src donde estaran todos los ficheros necesarios. Para una correcta
compilacién es necesario modificar las lineas 11, 12 y 13 del fichero
src/Glnstaller/Makefile anadiendo la cadena “sh “ al principio de cada una de
ellas.

El servidor web del OAN empleado para distribuir las aplicaciones
mediante Web Start utiliza el paquete apache2 y para hacer publicas las
aplicaciones desarrolladas es necesario editar el fichero de configuracién
“/etc/apache2/apache2.conf”. En este fichero hay que afadir:

Alias /alma/ /home/almamgr/alma/
<Directory /home/almamgr/alma/>
AllowOverride None
Options MultiViews Indexes FollowSymLinks IncludesNoExec
Order allow,deny
Allow from all
</Directory>

Esto es, un alias para que cuando en el navegador escribamos la direccién
http://hercules.oan.es/alma/ accedamos en realidad al directorio
“/home/almamgr/alma/”, y unos permisos asociados a ese directorio. Serd el
directorio “/home/almamgr/alma/” el lugar donde reside un fichero HTML
(index.html en concreto) que contendrd los enlaces que apuntaran a los
ficheros JNLP que especifican entre otras cosas la ruta donde reside la
aplicacién a descargar, el nombre y una pequefia descripcién asociada a la
aplicaciébn que se va a descargar, si estda permitido o no ejecutar dicha
aplicacién sin conexién, si la aplicacién tiene o no acceso restringido a los



http://hercules.oan.es/alma/

recursos del sistema, y las dependencias de esa aplicacién con otros recursos
gue deberan ser a su vez descargados.

El modo en el que estd organizado el directorio “/home/almamgr/alma/”
con el fin de utilizar la tecnologia Java Web Start es el siguiente: existe un
subdirectorio llamado “apps” en el que se copia el contenido completo del
directorio AcsWebStart/web/ y donde se pondran los ficheros JNLP de nuestras
futuras aplicaciones. Es necesario editar los ficheros JNLP que vayamos a
emplear (en principio en nuestro caso sélo los ficheros ACS.jnlp,
ObjectExplorer.jnip, loggingClient.jnlp, cdbBrowser.jnlp y CommandCenter.jnlp)
y sustituir el lugar donde residen las librerias por el adecuado. Ademas,
algunos de estos ficheros requieren la localizacion del manager u otros
servicios que en la web del ESO se pasan como parametros y que en nuestro
caso por sencillez estan hard-coded. También hay que verificar que los ficheros
JNLP tienen permiso de lectura, concretamente en la Ultima instalacién algunos
de ellos no lo tenian.

Dentro del directorio “apps” también existe un subdirectorio llamado “lib”
donde estan todas las librerias Java necesarias para ejecutar las aplicaciones y
donde tendremos que colocar las librerias de nuestras futuras aplicaciones.
Hay que tener en cuenta que si una aplicacién no tiene restringido el acceso a
los recursos del sistema debe ir firmada, de lo contrario Java Web Start fallara
al ejecutarla. El proceso de compilacién del mdédulo AcsWebStart implica la
firma de todas las librerias del ACS. Es posible emplear el certificado digital del
ESO para firmar nuestras librerias y asi no es necesario obtener uno nuevo. Un
ejemplo de como se ha firmado una libreria de una de nuestras aplicaciones es:
hercules almamgr:~/alma/apps/lib 670 > jarsigner -keystore
~/alma/AcsWebStart/src/EsoKeystore -storepass 2Garchlng WeatherStation.jar
eso



4.Ejemplo de utilizacion de Web Start en el OAN

Una vez configurado el servidor web, disefada la pagina HTML inicial,
compilado y personalizado el software, el usuario podra abrir un navegador y
escribir la direccién de la pagina web para acceder a las descargas. A
continuacién se muestra una pdégina provisional creada para hacer pruebas:

Direccion Editar Wer |Ir Marcaderes Herramientas Preferencias \entana Ayuda
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E» Direccidn: |@ http:/fhercules.oan.esfalma/ |V| i [ |V]

The main purpose of this page is to start ACS Java Clients from any machine, without having to install the
whole ACS and with automatic updates whenever a new version is available, ACS |ava applications and clients
can be installed on any machine supporting Java Web Start technology., When an application is selected, all
necessary libraries and configuration files are automatically downloaded (or updated if already installed and a
new version is available on the web server).

Prerequisites: Be sure to have a working installation of Java Web Start on your machine.

A simple graphical client for the SEAC EMC weather station.
Launch Weather Station Client

A generic tool used for low-evel inspection of objects in an ACS software environment. It can be used as a
debugging or testing tool by the developers and maintainers of a control system.
Launch Cbject Explorer

A tool for displaying event logs from the ACS system. Its primary intention is to offer an easy to use interface
that simplifies reviewing and monitoring of the logs.
Launch Logaging Client

A tool used to visualize the tree like structure of any COB instance and look at its XML configuration files used
to maintain and initialize the Components of an ACS system.
Launch CDB Browser

A tool to start up, manage, and shut down ACS sessions,
Launch Command Center

Ei’_Eg—i_na cargada,




Si se hace clic sobre el enlace del cliente para la estacién meteoroldgica
(no se debe ser impaciente y hacer clic varias veces pues la comprobacién de
la versidén en el servidor puede llevar varios segundos) aparece un cuadro de
didlogo que muestra la descarga de la aplicacion:
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The main purpose of this page is to start ACS Java Clients from any machine, without having to install the whole ACS and with automatic updates whenever a new
version 15 avalable. AC3 JTava applications and clents can be mstalled on any machine supporting Java Web Start technology, When an application 15 selected, all
necessary libraries and configuration files are automatically downloaded (or updated if already installed and a new version is available on the web server).

Prerequisites: Ee sure to have a worling matallation of Java Web Start on your machine.

A simple graphical client for the SEAC EWM(
Launch Weather Station Clent

= Jawva Web Start

&, WeatherClient 1.0

A geneﬁc tool used for low-level mspection j‘ﬁ;. Observatorio Astronomico Nacional. esting tool by the developers and
maintainers of a control system.
Launch Objec:t Egglorer ‘alidando jacorb.jar desde hercules.oan.es

Explorando entradas (2% terminado)

A tool for displaving event logs from the AC [“““““ " P mrElaE reviewing and monitoring of the logs.
Launch Logging Clent

A tool used to visualize the tree ke structure of any CDE mstance and look at its ZL configuration files used to mantain and mthalize the Components of an ACS
system.

Launch CDB Browser

A tool to start up, manage, and shut down ACS sessions.
Launch Command Center
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Una vez finalizada la descarga es posible que el sistema nos advierta de
gue una aplicacién cuya firma no estd verificada se va a ejecutar:
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The main purpose of this page is to start ACS Java Clients from any machine, without having to install the whole ACS and with automatic updates whenever anew

version 15 avalable. AC3 JTava applications and clents can be mstalled on any machine supporting Java Web Start technology, When an application 15 selected, all

necessary ibraries and configuration file S S |z| atlable on the web server).

Prerequisites: Be sure to have a workd  The application's digital signature is invalid. Do you

want to run the application?
A simple graphical client for the SEAC Y ~ Nombre: WeatherClient 1.0
Launch Weather Station Client Editor:  Unknown
De: http:ffhercules.oan.es

& generic tool uzed for low-level mapec he tool by the developers and

maintainers of a control system.

Launch Obiject Explorer Ejecutar ] [ Cancelar .]

X X _" The digital signature cannat be wverified by a trusted source, Cnly 5 2 am. L

A tool for displaying event logs from the 1 continue if you brust the origin of the application, Més informacion...  Hewing and monitoring of the logs.

Launch Logging Clent

A tool used to visualize the tree lilke structure of any CDE instance and look at its 3L configuration files used to maintain and initialize the Components of an ACS

system.

Launch CDE Browser

A tool to start up, manage, and shut down ACS sessions.

Launch Cotmnmand Center
v
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Siendo una aplicacién desarrollada en el OAN no hay porqué desconfiar,
asi pues, pulsando en ejecutar finalmente se ejecuta la aplicacién:

£ SEAC EMC Weather Station =11 'E*EE]
M ?
Temperature [°C]: 12.7 5 = ‘3.
Atmospheric Pressure [hPa]: 913.0 i, -
| o »
Relative Humidity [%]: 86.0 . = BERGE
W E =
B ATEERA [T 26 hout having to mstall the whole ACS and with autematic updates whenever a new
Maximum Wind Speed [m/s]: 3.6 Fhine supporting Java Web Start technology. When an application is selected, all
Average Wind Speed [mis]: 21 g ed if already mstalled and a new version is available on the web server).

Prerequisites: Ee zure to have a workung matallaion of Java web start on your machine.

A simple graphical client for the SEAC EMC weather station.
Launch Weather Station Client

& generic tool uzed for low-level mapection of objects m an ACS software environment. It can be used as a debugging or testing tool by the developers and
maintainers of a control system.

Launch Obiect Explorer

A tool for displaying event logs from the ACS system. Its primary mtention 15 to offer an easy to use mterface that simplfies reviewing and monitoring of the logs.
Launch Logging Client

A tool used to wisualize the tree like structure of any CDE mstance and look at s 3L configuration files used to mantain and mitiahze the Components of an AC3
system.

Launch CTB Browser

A tool to start up, manage, and shut down ACS sessions.
Launch Command Center
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La primera vez que se descarga una aplicacién es posible que se
produzca un fallo como consecuencia de una excepcidon de Java
(java.lang.reflect.InvocationTargetException) debida a la inexistencia del fichero
de configuracién “.jacorb_properties” que debe estar en el directorio home del
usuario, esto es, en “/home/username/” en Linux o en “C:\Documents and
Settings\username\” en Windows. Este fichero se encuentra disponible para los
usuarios de Yebes en la carpeta “software” dentro de los documentos
compartidos del PC “escaner” desde donde se puede copiar al directorio
adecuado. Una solucién alternativa consiste en ejecutar la aplicacién
“Command Center” una vez, aunque no se desee usar esta herramienta,
puesto que genera dicho fichero de configuracidon. En caso de que se produzcan
otro tipo de errores se recomienda consultar a los autores.

10



ANEXO I: Ejemplo de fichero JNLP

El fichero JNLP informa al plugin de Web Start de qué jars necesitan
cargarse desde el servidor, ademdas de pasarle ciertos datos descriptivos. A
continuacién se muestra el contenido del fichero de ejemplo “SuperApp.jnip”:

<?xm version="1.0" encodi ng="utf-8"7?>
<jnlp
spec="1. 0+"
codebase="htt p://ww. exanpl e. coni pat h/t o/ super app" >!

<i nformati on>
<title>Shortdescription</title>
<vendor >Us, the Al ma Teanx/vendor >
<descri ption>Longdescription shown in Wb Start Manager</description>

<of fline-al |l owed/ >2
</informati on>

<security>
<al | - perm ssi ons/ >3
</security>

<r esour ces>
<j 2se version="1.4+"/>

<jar href="1ib/nmyApplication.jar"/>*
<jar href="lib/soneLibrary.jar"/>

<property nane="Super App.i sWebstarted" val ue="true"/>5

<extension href="./Libraries.jnlp">6
<ext-downl oad ext-part="Libraries"/>
</ ext ensi on>

</ resources>

<appl i cati on-desc mai n-cl ass="com exanpl e. Super Appl i cati on">
<ar gunent > - doExanpl e </ ar gunment >
<ar gunent > -verbose </argunent>
</ application-desc>
</jnl p>

El contenido del fichero es bastante sencillo de interpretar, sin embargo,
ciertos puntos requieren una atencién especial:

1. La ruta al fichero JNLP debe coincidir con la especificada en “codebase”
(debido a como funciona Web Start). Si el fichero JNLP no se encuentra en
www.example.com/path/to/superapp/SuperApp.jnlp, no funcionara.

2. Si la aplicacién no requiere conexién a la red afiade <offline-allowed/>

3. Si la aplicacion necesita acceder al sistema de ficheros o a otros
servidores es necesario afadir <all-permissions/> que conllevara la
necesidad de firmar todos los jars.

4. EI fichero jar “myApplication.jar” que contiene la clase principal

11


http://www.example.com/path/to/superapp

com.example.SuperApplication tiene que ser el primero de la secuencia
de <jar>s.

5. Es posible definir valores para propiedades del sistema, sin embargo la
mayoria de las propiedades del sistema en java.* estan protegidas contra
escritura por razones de seguridad.

6. En caso de haber muchas librerias puede hacerse modular usando otros
ficheros JNLP externos e incluyéndolos como <extension>s
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ANEXO II: Firma de ficheros jar

Si una aplicacién es considerada critica en cuanto a seguridad por Java
Web Start, se requerira que todos los ficheros jar de una aplicacién sean
firmados. Hay que tener en cuenta que:

1. Todos los ficheros jar especificados en el mismo fichero JNLP deben estar
firmados con la misma firma. Si esto supone un problema basta con partir
el fichero JNLP original en varios ficheros y utilizar la etiqueta
<extension>

2. Cada fichero jar debe tener una y sélo una firma

Para obtener informacién acerca de la firma de uno o varios jars puede
usarse el script "jarsigninfo":

> jarsigninfo

Scanning all jars in this directory tree for signatures...
1 (ESO in ./acsconponent.jar

1 (ESO in ./acsjlog.jar

1 (ESO in ./archive_database.jar

1 (ESO in ./archive.jar

1 (ESO in ./archive_xmstore_if.jar

1 (ESO in ./cdbDAL.jar

Cada fichero jar en este directorio tiene 1 firma y los nombres del certificado
empleado (ESO) son todos iguales, sintoma de que todo esta correcto.

Para firmar los ficheros jar por uno mismo primero se necesita una
keystore. Para crear una se puede usar el comando keytool de Java en modo
interactivo:

> keytool -genkey -keystore MyKeyStore -alias SuperAppDevel oper

En segundo lugar, se usara el comando jarsigner de Java para firmar cada
fichero jar:

> j arsi gner - keystore MyKey St or e - st orepass MySecr et Passwor d
myAppl i cation.jar SuperAppDevel oper

13


http://www.eso.org/~mschilli/download/#jarsigninfo

REFERENCIAS

Java FAQ: http://www.java.com/es/download/fag/5000070700.xml
Java Web Start Home: http://java.sun.com/products/javawebstart
Official FAQ: http://java.sun.com/products/javawebstart/fag.html
Unofficial FAQ: http://lopica.sourceforge.net/fag.html

Resource Loading Toolkit: http://rachel.sourceforge.net
AcsWebStart: http://www.eso.org/projects/alma/AcsWebStart
ALMA Common Software: http://www.eso.org/~almamgr/AlmaAcs/

How To - Java Web Start for Alma:
http://www.eso.org/projects/alma/develop/acs/OnlineDocs/WebStart/HowTo--

JavaWebStart.html

14


http://www.eso.org/projects/alma/develop/acs/OnlineDocs/WebStart/HowTo--JavaWebStart.html
http://www.eso.org/projects/alma/develop/acs/OnlineDocs/WebStart/HowTo--JavaWebStart.html
http://www.eso.org/~almamgr/AlmaAcs/
http://www.eso.org/projects/alma/AcsWebStart
http://rachel.sourceforge.net/
http://lopica.sourceforge.net/faq.html
http://java.sun.com/products/javawebstart/faq.html
http://java.sun.com/products/javawebstart
http://www.java.com/es/download/faq/5000070700.xml

